Politika mbi siguriné dhe integritetin e rrjetit né ofrimin e shérbimit internet

Drejtuar: Autoritetit t¢ Komunikimeve Elektronike dhe Postare

Operatori: Ervis Cina (person fizik)

Té nderuar,
Kjo éshté Politika pér “Siguriné dhe/ose integritetin e shérbimeve dhe rrjeteve”.

Kjo Politiké ka si objekt pércaktimin e masave teknike dhe organizative pér Siguriné dhe
Integritetin e rrjeteve né kompani si ofrues té shérbimit té internetit.

Népérmjet Politikés sé Sigurisé synohet té realizohet mbrojtja e informacionit té abonenteve dhe
mbrojtja e aseteve té kompanisé (mbrojtja e rrjetit, e pajisjeve hardware dhe software, burimeve
njerézore si dhe cdo shérbim tjetér i ofruar nga ne).

Gjaté hartimit té saj kemi zbatuar Rregulloren nr 37 daté 29.10.2015 “Mbi masat teknike dhe
organizative pér té garantuar siguriné dhe integritetin e rrjeteve dhe/ ose té shérbimeve té
komunikimeve dhe/ose té shérbimeve elektonike né AKEP”’si dhe né pérputhje me Aneksin nrl,
2, 3 té késaj Rregulloreje.

Ju faleminderit!

Ervis Cina
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Politika mbi siguriné dhe integritetin e rrjetit

né ofrimin e shérbimit internet

1.Qeverisja dhe Menaxhimi i Riskut.

Informacioni, sistemet dhe rrjetet jané asete té réndésishme té kompanisé dhe jané té mbrojtur nga
njé nivel i larté sigurie.

1.1.Politikat e sigurisé sé informacionit

Pér té realizuar mbrojtjen e informacionit nga kércénimet e jashtme kemi hartuar “Politikén e
Sigurisé” gé njihet jo vetém nga personi pérgjegjés pér incidentet e sigurisé por njihet edhe nga
punonjésit e kompanisé. Punonjésit e kompanisé soné e mbajné té printuar politikén e sigurisé
pérgjaté orarit té punés dhe e zbatojné até me périkméri.

Informacioni gjithmoné duhet té transmetohet né ményré té sigurt. Njé infromacion i sigurt pér ne
arrihet duke zbatuar nje séré rregullash dhe procedurash pér té gjithé punonjésit.

Cdo punonjés i kompanisé toné mban pérgjegjési té ploté pér informacionet té cilat arrin té
aksesojé si edhe duhet t¢ mundésojé uljen e rrezikut ndaj sulmeve té jashtme gé sjellin démtime.
Né kompani éshté éshté asolutisht e NDALUAR gé cdo person i punésuar me kontraté té rregullt
pune, té nxjerré jashté saj informacione konfidendale qé mund té aksesojé né vendin e tij té punés.
Gjithashtu ka nje hierarki té miréfunksionuar té kalimit té informacionit brénda kompanis.
Realizojmé azhornimin e sistemeve dhe ndryshimin e herépashershém té paséordeve.

Cdo informacion gé kalon né rrjetin e kompanisé soné éshté i kontrolluar. Kontrolli i aksesit
realizohet né té gjitha hallkat e sistemit dhe vetém nga persona té autorizuar.

Sipérmarrési Ervis Cina ka realizuar mbylljen e té gjitha fageve té paligjshme té kérkuara nga
autoriteti i AKEP. Ka marré masa pér bllokimin e komunkimeve té paligjshme dhe gé cénojné té
drejtat e autorit.

1.2.Qeverisja dhe menaxhimi i riskut

Cdo punonjés né kompani né momentin gé gjaté punés konstaton njé incident sigurie duhet ta
regjistrojé dhe raportojé menjéheré te pérgjegjési i tij.

Disa prej llojeve té incidenteve jané:
1. Ndérprerja e shérbimit
2. Cilésia e shérbimit jo e miré
3. Thyerja e sigurisé nga neglizhenca.
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4. Démtimi i hardéare ose softare
5. Gabimet njerézore etj.
Personi pérgjegjés i ngarkuar me detyrén pér té parandaluar incidentet dhe risget e sigurisé éshté

veté personi fizik z. Ervis Cina, i cili njékohésisht éshté edhe inxhinieri elektronik i biznesit.
1.3.Rolet e sigurisé dhe pérgjegjésité
Personi pérgjegjés kujdeset qé té realizojé té gjitha masat e sigurisé. Detyrat gé ai zbaton jané:

6. ldentifikon incidentin e sigurisé ose riskun gé ai ka pér té ndodhur.

7. Parashikon propabilitetin sesa i démshém mund té jete incidenti i sigurisé.
8. Raporton riskun\ incidentin e sigurisé te punonjesit e tjeré té kompanise.
9. Njofton punonjésit nga kércénimet qé mund té ndodhin.

10. Bén vlerésimin e riskut dhe periudhén kohore té pérséritjes sé kétij risku.
11. Bén vendosjen nén kontroll\minimizimin\ eleminimin e riskut

12. Ndérmerr té gjitha masat pér ta parandaluar.

Tabela e Inventarit

te Riskut

Nr. i | Emertimi Plani \ Veprimet \ Trajtimi

riskut | i riskut

Nr. Mbrojtja e té | Veprimi Operacionet | Trajtimi | Verimet | Pérgjegjési | Data e
dhénave identifikues konstatimit
personale
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Ne si kompani e rishikojme njeheré né vité Politikén e sigurisé né ményré periodike dhe marrim
né konsideraté incidentet e méparshme qé kané ndodhur té cilét mund té kené perkur edhe ofruesit
e tjeré té shpérndarjes sé shérbimit internet, pra né té njéjtin sektor.

Né bazé té incidenteve té sigurisé gé ndodhin ne ndryshojmé Politikén e Sigurisé dhe kété
informacion ia vendosim né dispozicion personelit.

1.4.Siguria e aseteve té pales sé treté.

Né kontratén gé kemi nénshkruar me Operatorin gé na furnizon me internet kemi té parashikuar
detyrimin té na njoftojé ngs né rrjetin e tij vihen re incidente sigurie.

Té gjithé abonetét e kompanisé kané nénshkruar kontatén dypaléshe ku parashikohet mbrojtja e té
dhénave personale né njé aneks té vecanté. Abonentét sigurohen se té dhénat e tyre personale jané
ruajtur né ményré kofidenciale dhe nuk béhen objekt sulmi ose vjedhje nga palé té treta té cilat
jané jashté kompaniseé.

2.Siguria e Burimeve Njerézore
2.1 Kontrollet e backgrund-it.

Pér kompaniné toné éshté e réndésishme gé puna e kryer nga punonjésit té jeté sa mé efikase, pér
kété arsye pér pérzgjedhjen e tyre kemi vendosur disa kritere. Ky kontroll konsiston né
pérzgjedhjen e tyre népérmjet CV, eksperiencés sé punés dhe nivelit té arsimit.

2.2 Njohuria mbi siguriné dhe trajnimin

Pér té pasur njé performancé sa mé té miré cdo punonjési té ri i béhet njé trajnim i detajuar sipas
pozisionit gé do té keté né kompani né bazé té njé programi té pérditésuar . Kétu punonjési njihet
me pérgjegjesité né lidhje me konfidencialitetin e informacionit apo céshtjeve té tjera té njé
réndésie té larté. Né fund realizohet njé test pér té kontrolluar njohurité gé ai ka marré gjaté
trajnimit.

2.3 Ndryshimi i personelit

Kur kemi ndryshime té pozicioneve té personelit né kompani kétij té fundit i higet aksesi dhe té
drejtat gé ka pasur né pajisjet dhe sistemet e méparshme. Punonjésit gé ka ndryshuar pozicionin i

vendosen né dispozicion sistemet me kredenciale té reja (user name dhe passéord) dhe mjetet e
duhura pér té realizuar procesin e punés.
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2.4 Trajtimi i shkeljeve.
Disa nga detyrimet e punonjésve pér ruajtjen e konfidencialitetit jané:

1. Mospérdorimi i informacioneve té kompanisé pér interesa té paléve té treta.

2. Punonjésve nuk u lejohet té kopjojné apo shesin informacionin gé gjendet brenda né
kompani gjaté mardhénies sé punés apo edhe pas pérfundimit té saj.

3. Cdo informacion gé trajtohet brenda né kompani éshté proné e kompanisé.

Punonjési duhet té dorézojé cdo asset té kompanisé né pérfundim té marredhénies sé punés.

Né rastet kur thyhen masat e sigurisé kundrejt punonjésve merren masa disiplinore, si hegja e
ditéve té punés. Gjithmoné masat merren né varési té shkeljes sé rregullave dhe varijojné:

Vénia né dijeni pér shkeljen e kryer dhe ditét e punés gé mund té higen.

Paralajmérim pér ndérprerje té dités sé punés

Ndérprerje té mardhénieve té punés

Padi penale né rastete e shkeljeve té rénda, ose mase administrative referuar kodit té punés,
te tilla si shkelje té informacionit konfidencial t¢ kompanisé, té shkatérrimit té pajisjeve
apo kegpérdorim té informacionit, etj.

PophPRE

Kéto masa disiplinore jane parashikuar edhe ne kontraten individuale te punes.

3.Siguria e Sistemeve dhe Pajisjeve

Té gjitha pajisjet e kompanisé mbrohen fizikisht nga kércénimet e sigurisé dhe nga rreziget e
mjedisit.

3.1Siguria fizike dhe e mjedisit

Né zonat fizike té siguruara do té pérfshihen godina e komanisg, server room, rrjeti fizik kabllor i
brendshém dhe i jashtém. Té ndértuar né pérputhje me standartet e sigurisé dhe rregullave té
urbanistikés. Jané té instaluar kamerat e sigurisé, sistemi i alarmit dhe paisjet e zjarrit té cilat
funksionojné 24 oré.

Aksesimi i té gjitha ambienteve té sistemeve té informacionit né kompani do té kontrollohet
rreptésisht dhe né ¢do kohé, né ményré qé té parandalohen humbjet ose kompromentimet e aseteve
té informacionit dhe té aseteve té tjera.

Vizitoréve t€ kompanis€ nuk duhet t’u lejohet 1€vizja e liré, e pakontrolluar né ambient.
Vizitorét, punonjésit e mirémbajtjes dhe persona té tjeré té huaj, duhet té shogérohen gjaté gjithé
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kohés nga punonjés té autorizuar nga kompania. Né vecanti, vizitoréve nuk duhet t'u lejohet té
aksesojné ambientet me akses té kufizuar, sidomos né vendndodhjet e serverave, té pashogéruar
nga njé person i autorizuar.

3.2Siguria e burimeve.

Mijetet dhe asetet gqé garantojné siguriné dhe vazhdimésiné e punés sé pérditshme do té quhen
burime té kompanisé. Si burime té tilla do té pérmendim:

-Gjeneratorin i cili ndizet automatikisht,

-Kondicionerét té cilét realizojné ftohjen e pajisjeve né server room.

-Ristartimi automatic i pajisjeve né rastin e ndérprerjes sé energjisé eleketrike.

- Bateri dhe inverterat qé mbajné né puné pajisjet.

Ké&to burime jané né gjendje pune 24 oré né 24.

3.3Kontrolli i aksesit né rrjet dhe sistemet e informacionit.

Rrjeti i kompaisé soné éshté i ndaré né disa segmente duke u bazuar edhe né ményrén se si jané té
vendosur abonentét e cdo zoné. Lidhja midis pjeséve té brendshme té rrjetit dhe lidhja me rrjetet e
tjera kontrollohet népérmijet fireéall.

Cdo informacion gé kalon né rrjetin e kompanisé soné éshté i kontrolluar. Kontrolli i aksesit
realizohet né té gjitha hallkat e sistemit dhe vetém nga persona té autorizuar. Mé poshté po
rendisim rregullat népérmijet té cilave ne punojmé pér té pasur akses né rrjet.

Rregullat pér aksesin:

1. Aksesi né informacion béhet vetém nga personi pérgjegjés i kompanisé ose kur
institucionet e ngarkuara me ligj e kérkojné kété gjé.

2. Teé gjithé punonjésit e kompanisé kané té drejtén té aksesojné mbi té dhénat dhe pajisjet
pér aqg sa i duhet né punén e tyre.

3. Pér té rritur siguriné e paisjeve té sistemit toné té dhénat e llagarisé sé pérdoruesve
username dhe passéord ndryshohen cdo njé heré né muaj.

4. Pér privilegjet gé u jepen pérdorueseve ato caktohen drejtperdrejt nga administratori.

5. Pér rritjen e nivelit té sigurisé pérdoren fjalekalime me shkallé té larté véshtirésie duke
futur karaktere té ndryshme dhe jo mé pak se 8 té tilla.

6. Né rastin kur dikush largohet nga kompania automatikisht i higen té gjithé privilegjet dhe
mundesité e aksesit.

Aksesi né rrjetin tone béhet vetém sipas rregullave gé kemi vendosur pér kontrollin e aksesit.

Foto té pajisjeve:
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3.4.Integriteti i rrjetit dhe sistemeve té informacionit.
Pér siguriné e rrjetit ne kemi instaluar:

1. Cisco ASR 1000, géndron pér Router Shérbimet e Agregimit. Ruterin né kété seri e
pérdorim kryesisht pér routime fundore. Ai éshté ideal pér aplikime me gjerési bande té larté,
té tilla si transmetimi i audios ose videos, ose video konferenca.

Performanca kryesore e kriptimit, shérbimet e shtresezuara té sigurisé dhe njé dizajn rezistent
ndaj manipulimit ndihmojné Cisco ASR 1000 té zvogélojé sulmet dhe té sigurojé trafikun.

2.Sistemin fireéall, i cili pérbéhet nga routeri microtik dhe shérben mbrojtjen e rrjetit nga aksesi i
jashtém i paautorizuar.

3.Routera microtik té cilét jané té dubluar pér garantimin e uptime —it né rast té déshtimit té
njérit prej tyre.

4.Sistemin database i realizuar me kopjutera me sistem operativ éindoés dhe rrjetin e
kompjuterave té brendshém pér menaxhimin e sistemeve me kompjutera me system operativ
éindoés.

5.Dublimin e rrjetit té aksesit, duke marré dy linja me fibér optike né rrugé té ndryshme fizike
té cilat lidhen me Albtelecomin pér garantimin e uptime —it té linjés hyrése.

Linja kryesore gé sjell internetin né kompaniné toné éshté me fiber optike té dubluar. Abonentét
jané té menaxhueshém nga njé database i cili pérbéhet nga njé server fizik né té cilin éshté instaluar
system operativ linux mbi té cilin éshté instaluar database radius. Ky server e ka totalisht té
bllokuar aksesin nga jashté, mund té aksesohet vetém nga LAN i brendshém népérmjet njé
kompjuteri gé ndodhet né server room. Népérmjet késaj skeme realizohet edhe mbrojtja nga aksesi
i paautorizuar.

1. Neé rastet e ndérprerjes sé energjise elektrike pér té garantuar vazhdimesiné e punés sé
pajisjeve né server room ne kemi né gjendje gadishmérie gjeneratorin elektrik dhe
inverterat té cilét hyjné né puné menjéheré pas ndérprerjes sé energjise.

2. Kur éshté nevoja aktivizohet edhe sistemi | ftohjes I cili garanton punimin ne performance

maksimale te gjithe pasijeve.

Pér siguriné e rrjetit ne kemi instaluar disa paisje dhe programe té cilat mbrojné sistemin nga
ndérhyrjet e paautorizuara jashte rrjetit. Né kompjutera kemi té instaluar systemin operativ éindoés
dhe antivirus Avast. Mbrojtja e sistemit pérbéhet nga fireéall microtik i cili ka rulle per bllokimin
e sulmeve gé mund té vijné nga jashté si psh DDOS dhe shmangia e keqpérdorimit t&¢ DNS duke
e bllokuar aksesin nga jashté dhe duke béré rrjetin né anén e brendshme té sigurté nga sulmet e
jashtme. Kjo skemé realizohet népérmijet ruterave, serverave dhe mbrojtjes me username passéord
né pajisjet fundore.
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4.Menaxhimi i Operacioneve

4.1.Proceduart operacionale

Shpérndarja e internetit realizohet népérrmjet fibrés optike duke avantazhuar up time-t e rrjetit dhe
performancén né total té internetit kundrejt abonentéve. Klientét lidhen té gjithé né router me
autentikim PPPOE népérmijét njé server autentikimi né rastin toné Radius. Rrjeti éshté i ndaré né
disa Vlan pér arsye segmentimi té rrjetit pér zona té ndryshme. Si lloje t¢ Vlan-ve mund té
pérmendim: Vlan e menaxhimit, Vlan e abonentéve etj. Ndarja e rrjetit né Vlan ndihmon né
mbrojtjen e té dhénave dhe menaxhimin e miré té tyre.

Té dhénat mbrohen né njé server database i cili éshté i aksesueshém vetém nga personeli i
autorizuar, i mbrojtur nga disa nivele passéordesh dhe izoluar totalisht nga aksesi i jashtém.
Aksesimi i kétij sistemi database éshté béré i aksesueshém nga brenda rrjetit nga njé kompjuter i
cili né vetéve éshté i mbrojtur me username dhe passéord duke e béré t&¢ pamundur hakerimin e
kétyre serverave.

Vetém pajisjet e autorizuara mund té lidhen me rrjetin e kompanisé. Pajisje té autorizuara
pérfshijné PC dhe pajisje né pronési té abonentit té cilat pérputhen me udhézimet e konfigurimit
té kompanisé. Pajisje té tjera té autorizuara pérfshijné paisjet e infrastruktures sé rrjetit té
pérdorura pér menaxhimin e rrjetit dhe monitorimin. Abonenti nuk duhet té lidhé né rrjet paisje
gé nuk jané té autorizuara.

Asetet e informacionit né kompani jané té pérbéra nga:

-kompjuter hardéere, server

-hardéere dhe softéere duke pérfshiré fireéalls, fibér optic, séitch optic, media converter optic dhe
sfp.

4.2.Nryshimi i menaxhimit
Proceduarat gé do té ndigen pér té realizuar ndryshimet né sisteme jané :

1.Sistemi i ri vendoset né puné pér njé periudhé testi 1-3 muaj.

2. Konkludohet gé sistemi punon né rregull dhe nuk kemi déshtime

3.Konkludohet gé éshté rritur cilésia dhe performance e rrjetit.

4.Realizojmé implementimin e sistemit te ri né rrjet.

5. Pajisjet e méparshme ose sistemet e méparshme do vazhdojné té mbahen né gjendje active back-

up.

4.3Menaxhimi i burimeve

10
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Pér siguriné e rrjetit ne kemi instaluar disa paisje dhe programe té cilat mbrojné sistemin nga
ndérhyrjet e paautorizuara jashte rrjetit. Né kompjutera kemi té instaluar systemin operativ éindoés
dhe antivirus Avast. Mbrojtja e sistemit pérbéhet nga firegéall microtik i cili ka rulle per bllokimin
e sulmeve gqé mund té vijné nga jashté si psh DDOS dhe shmangia e kegpérdorimit t¢ DNS duke
e bllokuar aksesin nga jashté dhe duke béré rrjetin né anén e brendshme té sigurté nga sulmet e
jashtme. Kjo skemé realizohet népérmijet ruterave, serverave dhe mbrojtjes me username passéord
né pajisjet fundore.

5.Menaxhimi i Incidenteve
5.1. Procedurat e menxhimit te incidenteve

Cdo punonjés né kompani zbaton hapat e méposhtém pér menaxhimin e njé incidenti:

Raporton te personi pérgjegjés.

Regjistron incidentin né aneksin e incidenteve.

Merren masa per izolimin dhe rekuperimin e incidenteve.
Merren masa ndaj shkakut té ndodhjes sé incidentit.

Howbde

Né varési té llojit té incidentit pércaktohet edhe shkalla e tij nése éshté e lehté, mesatare, apo e
réndé. Pér ne incidentet mé té réndésishme do té konsiderohen ata gé lidhen me cénueshmériné e
sigurisé sé informacionit.

5.2. Procesi i zbulimit té incidenteve.

Monitorimi i incidenteve kryhet nga personi pérgjegjés i kompanisg, ky i fundit monitoron
disa gjendje té sistemit:

Funksionimi i sistemeve.

Réniet e rrjetit né ményré té paparalajméruar.
Sulmet gé i béhen sistemit nga jashté.
Monitoron aksesin e pakontrolluar né rrjet

Hobdhe

5.3. Raportimi i incidentit dhe komunikimi

Pasi jané marré masat pér eleminimin e icidentit personi pérgjegjés harton njé gjendje té ndodhjes
sé kétij incidenti (Raport) dhe ndérmerr hapa pér té pérmirésuar sistemet, pajisjet, kanfigurimet
etj.

Disa nga hapat gé ai ndérmerr jané:

1. Analizon me detaje incidentin gé ka ndodhur.

11
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2. ldentifikon shkakun e incidentit.
3. lzolon problemin gé mund ta keté shkaktuaur né ményré gé ai té mos ndodhé mé.
4. Parashikon masa qé ky lloj icidenti t&¢ mos ndodhé mé.

Veprimet e rikuperimit jané té pérshkruara né tabelén e méposhtme:

Niveli i prioritetit Pérshkrimi i sistemit Koha e pérgjigjes
-Rénia e té gjithé sistemeve
Kritike -njé pjesé kritike e sistemit
nuk funksionon 0—6oré

-humbja e té dhénave sensitive
té kompanisé

-Disa pjesé té réndésishme té
| larté sitemit nuk funksionojné 7-14 oré
- aksesi né sisteme éshté i
pjesshém

Nje pjesé e vogél e sistemeve
Mesatar nuk funksionon brenda 15-24 oré
standarteve

Probleme minimale gé nuk
I Ulét ndikojné né fuksionimin e 24-72 oré
punés

Masat pér eleminimin e incidenteve.

Cdo incident vleresohet nga shkalla e véshtirésisé sé tij.

Pasi jané gjetur portat hyrése né sistem né bazé té logeve béhet mbyllja e tyre.
Aktivizojmé linjén e back up dhe rimbyllim portat.

Ringremé fireéall-in e microtikut pas rikonfigurimeve.

Ky incident mbahet shénim dhe trajnohen punonjésit pér té mos u pérséritur mé.

ok wbdPE

6.Menaxhimi i vazhdimit te biznesit

6.1. Strategjia e vazhdimit te sherbimit dhe planet e emrgjences.

Kompania joné pér té siguruar vazhdimésiné e punés sé sistemeve ka ngritur sistemet e backup-it:
12
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1. Né rastin e fireéall kemi njé mikrotik té dyté né gjendje gadishmerie i cili rri i ndezur dhe
realizon azhornimet e té gjitha ruleve qé béhen edhe né fireéall-in kryesor.

2. Routerat té cilét i shpérndajné internetin abonenteve jané gjithashtu té dublikuar dhe
azhornohen né kohé reale me té gjitha ndryshimet.

3. Radiusi i cili mban abonentét éshté gjithashtu i dublikuar pér pjesén e sistemeve
kopjuterike. Té dhénat ruhen né kompjuter dhe né njé server i cili éshté standalone vetém
pér ruajtjen té dhénave né rast té déshtimit té sistemeve kompjuterike. Té dhénat
rikuperohen automatikisht nga serveri duke siguruar né kété ményré vazhdueshmériné e
punés sé sistemeve pa shképutje.

4. NEé rastet e ndérprerjes sé energjise elektrike pér té garantuar vazhdimesiné e punés sé
pajisjeve né server room ne kemi né gjendje gadishmérie gjeneratorin elektrik dhe
inverterat té cilét hyjné né puné menjéheré pas ndérprerjes sé energjise.

5. Kur éshté nevoja aktivizohet edhe sistemi | ftohjes I cili garanton punimin ne performance

maksimale te gjithe pasijeve.
6.2Kapacitetet pér rimékémbjet nga katastofat né rrjet.

Né kété seksion trajtohet politika dhe procedurat pér vazhdimésiné e punés né
rastin e ndodhjes sé njé incidenti sigurie.

Kompania joné né rast se do té ndodhet né kushtet e njé incidenti té sigurisé ka krijuar njé plan
emergjence dhe njé strategji pér té mos ndérpreré shérbimin e internetit. Késhtu pér vazhdimin e
punés né rast té ndonjé situate té jashtzakonshme ne kemi siguruar linja back up (rezervé), pajisje
té dubluara té tilla si router, séitch-a, lidhje me fibér optike back up me sitin kryesor dhe lidhje e
dubluar interneti me operatorin e furnizimit me internet.

Kjo mundéson njé up time aférsisht 100% duke garantuar vazhdimésiné e furnizimit me internet
te abonentét dhe njékohésisht vazhdimeésiné e biznesit.

Gjithashtu punonjésit do té jené né dispozicion kundrejt pagesave shtesé. Né rastet kur éshté e
nevojshme kopania do té marreé konsulent té specializuar kundrejt pagesés.

Né raste incidenti apo kryerje punimesh té gjithé pérdoruesit do njoftohen népérmjet telefonit,
rrjeteve sociale apo mailbox-it.

7.Monitorimi, auditimi dhe testimi.

7.1. Politikat e Logeve dhe monitorimit.

Ne si kompani rujmé té gjitha loget e gjeneruara té sistemit. Loget na japin njé informacion té
detajuar té aktivitetit mbi pajisjet, sistemet, shérbimet dhe gjithé rrjetit toné.

Loget e aplikacioneve idetifikojné veprimet e kryera né to, kohén e kryerjes dhe géllimin prej
logeve té regjistruara.
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Népérmjet ruajtjes sé logove pérfitohet informacion i réndésishém pér siguriné, performancén dhe
menaxhimin e burimeve té ndryshme té sistemeve.

Personi pérgjegjés ka detyrimin té béjé ruajtjen dhe menaxhimin e logeve.

Nga informacioni gé na sigurojné loget ne arrijmé té identifikojmé sulme gé mund té na vijné nga
jashté ose nga burime té tjera.

7.2. Qeverisja dhe menaxhimi i riskut.

Kompania joné né rast se do té ndodhet né kushtet e njé incidenti té sigurisé ka krijuar njé plan
emergjence dhe njé strategji pér té mos ndérpreré shérbimin e internetit. Késhtu pér vazhdimin e
punés né rast té ndonjé situate té jashtzakonshme ne kemi siguruar linja back up (rezervé), pajisje
té dubluara té tilla si router, séitch-a, lidhje me fibér optike back up me sitin kryesor dhe lidhje e
dubluar interneti me operatorin e furnizimit me internet.

Kjo mundéson njé up time aférsisht 100% duke garantuar vazhdimésiné e furnizimit me internet
te abonentét dhe njékohésisht vazhdimésiné e biznesit.

Gjithashtu punonjésit do té jene né dispozicion kundrejt pagesave shtesé. Né rastet kur éshté e
nevojshme kopania do té marre konsulent té specializuar kundrejt pagesés.

Né raste incidenti apo kryerje punimesh té gjithé pérdoruesit do njoftohen népérmjet telefonit,
rrjeteve sociale apo mailbox-it.

7.3. Rrjeti dhe testimi i sistemit té informacionit.

Testimi éshté faza kur ka pérfunduar i gjithé rrjeti dhe testohet funksionimi i tij. Kétu vértetohet
cilésia e linjes dhe kapaciteti midis pikés ku del shérbimi dhe pikés pérfundimtare gé shkon
shérbimi né kété rast éshté abonenti.

Gjaté kétij procesi béjmé edhe prova né rastet e ndodhjes sé njé incidenti, té tilla si dalja nga puna
e njé pajisje né terren duke verifikuar njékohésisht problemet qé mund té japi né sisitem.
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7.4. Vlerésimi i Sigurisé.

Tabela mbi vlerésimin e incidenteve té sigurisé

Kohézgjatja e incidentit té | Mé tepér se 1 oré ose mé pak
sigurisé se 2 oré Mé tepér se 2 oré

Numri i pérdoruesve té prekur
nga incidenti ose % e tyre.

>1000 ose> 5 % Mesatar | larté

Zona gjeografike e shtrirjes sé
incidentit té sigurisé

> 30 km Mesatar | larté

Pérfundimet mbi incidentin

7.5. Monitorimi i pajtueshmerisé —Monitorimi i rregullt sipas ligjit.

Monitorimi: éshté faza kur zbatohet plani fizikisht né terren, si procese pérfshihen punimet né
rrugé, vendosja e shtyllave, shtrirja e fibres optice, instalimi i pajisjeve té internetit te abonenti. |
gjithé rrjeti i shtruar projektohet né harté. Pasi ka pérfunduar puna njftohen institucionet ku éshté
marré leja.

Gjithashtu monitorimi pérfshin vézhgimin e punés sé pajisjeve dhe rrjetit. Monitorimi mund té
béhet nga zyra, mund té béhet direkt nga sistemi nga personi pérgjegjés pér incidentet e sigurisé
ose monitorimi né terren gé realizohet nga tekniket e instalimit té pajisjeve té internetit.

7.6. Auditimi:

Kontrollit i sigurisé né kopani kérkohet nga personi pérgjegjés pér siguriné ( administratori).Ky i
fundit therret eksperté nga jashté, pér té béré auditimin e infrastructurés sé rrjtit né pajisjet e vjetra
té sistemit apo né pajisjet e reja té sistemit.
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Me anén e auditimit béhet:

1.1dentifikim i problematikave gé nuk duken té rregullta dhe né standart.
2.Zbulim i pajisjeve me funksion jo standart.

3. Zbulim i problematikave né kabllot e fibrave optike.

4. Zbulimi i1 konflikteve té ndryshme né pajisjet e zyres ose né terren.

5. Zbulimi i infektimeve té pajisjeve ose serverave té kompanisé.
6.Zbulim i kegkonfigurimeve té pajisjeve té infrastructurés sé rrjetit.

NEé rastin kur njé punonjés dyshon né kegfunksionimin e njé elementi té infrastrukturés sé rrjetit
Sic jané pajisje né zyré, pajisje ne server room ose né terren ai i drejtohet personit pérgjegjés pér
kryerjen e auditimit.

Personit pérgjegjés pér kryerjen e procedurave té auditimit ka aksesin né cdo pajisje dhe shérbimet
e ofruara, pérgjaté kohés gé do kryhet audidtimi.

Né fund té auditimit, ekspertét pérpilojné njé dokument té cilin ia dorézojné Administratorit. Ky
dokument do té pérdoret mé pas pér mbarvajtjen e infrastructurés sé rrjetit dhe ofrimit té shérbimit
internet.

Me respekt :

Ervis Cina
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Aneks nr 1.
Regjistri i incidenteve té sigurisé

Informacion kontakti:

Data

Emri i Sipérmarrésit:

Emri dhe Mbiemri i personit té ngarkuar pér eleminimin e incidenteve té sigurisé dhe/ose cénimit té
integritetit:

Pozicioni i Punés:

Telefon, e-mail:

Pérshkrimi i Incidentit té Sigurisé dhe/ose Cénimit té Integritetit

Lloji:

Pércaktimi se cilat rrjete, sisteme ose shérbime preken nga incidenti i sigurisé:

Koha e ndodhjes dhe kohézgjatja:

Informacion rreth shkakut fillestar ose shkaqgeve:

Pérshkrimin e incidentit ( pércaktoni té dhénat né ményré sa mé té
detajuar):

Numri i pérafért i pérdoruesve té prekur nga incidentii sigurisé ose cénimi i integritetit ose pérgindja e
tyre(%) nga perdoruesve total té rrjetit dhe/ose
shérbimit:

Zona Gjeografike e prekur nga incidenti i sigurisé dhe/ose cénimi i integritetit
(km2):
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Burimet e prekura:

Pasojat :

Menaxhimi i incidentit té sigurisé dhe/ose cenimit té integritetit Veprimet e néermarra( té
planifikuara pér tu ndérmarré) pér té eleminuar incidentin e sigurisé dhe per té reduktuar pasojat e
tij:

Veprimet té ndérmarra pér té reduktuar incidentin e sigurisé dhe pér ta reduktuar até:

Masat pas incidentit

Informacione té tjera te réndésishme

Mésimet e
nxjerra

Data:
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